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Risikobasert regelverk

» Risikobasert regelverk i Norge
— Startet med petroleumsnaeringen
— Overfgrt til landbasert virksomhet
— Mer enn 20 ars erfaring

» Risikobasert regelverk impliserer:

— Krevende tilneerming, bade for virksomhet,
tilsynsmyndigheter og offentlighet

e Erfaringer
— Har veert opplevd som rimelig vellykket
— Ma& oppfatningen revurderes?




Erfaringer med risikobasert regelverk

e Petroleumsindustrien
— Stort sett vellykket, men enkelte utfordringer
— Ptil brev hgsten 2007
= Advarsler mot misbruk
e Risavika LNG-anlegg: vist en total svikt av
risikobasert regulering

— Virksomhetens risikostyring med omfattende
mangler

— Ingen involverte myndigheter klarer a
kompensere for svikt i risikostyringen

Krav til risikoanalyser

1. Kvantitative risikoresultater ma brukes i
lokaliseringsvalg

. Nar risikoresultater brukes som input til & vurdere
tolererbarhet, ma brede vurderinger foretas,
inklusiv robusthet og usikkerhet

. Risikoresultater ma veere spesifikke for de
grupper som eksponeres for risiko

. Konservative forutsetninger benyttes i beregning
av sikringsfelt
= Fglsomhetsstudier for & illustrere effekt av endringer
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Krav til risikoanalyser

5. Risikoanalyser for & dimensjonere sikringsfelt
= Ma benytte anerkjent programvare
« Predefinerte scenarier og forutsetninger

. Risikoanalyser ma ikke benyttes for & akseptere
lgsninger som er darligere enn etablert praksis

. Nar en analyse er basert pa premisser og
antagelser for naboer og nabovirksomhet

= Ma det pases at disse premisser og antagelser
implementeres i praksis

1. Kvantitative risikoresultater ma brukes i
lokaliseringsvalg

e ROS-analyse
— Velegnet néar det ikke er storulykkespotensial

— Direkte uegnet for virksomhet som kan utsette naboer
for alvorlige ulykker

— Som & skyte bjgrn med sprettert”
« Kvantitative risikoakseptkriterier fordrer
kvantitative analyser
— Lokalisering av ammunisjonslagre
— Praksis i Nederland
e Praksis i Nederland:

— Kvantitativ analyse pakrevd for a ta stilling til
arealplanlegging




Risavika — grunnlag informasjon til naboene

e ROS-analyser ("kvalitativ analyse”)
— Ingen detaljert analyse av ulykkesscenarier
— Unyansert & uklar angivelse av konsekvenser
og risiko
— Kun analysert risiko for ansatte pa anlegget
— Ingen info om risiko som naboer utsettes for

— Tilsvarer a hevde:

= Bedriftsgkonomisk analyse er godt nok for & uttale
seg om samfunnsgkonomi

ROS-analyse hensiktsmessig?

e Storulykkesforskriften
— ”...a forebygge storulykker der farlige kjemikalier inngar,
samt begrense de konsekvenser storulykker kan fa for
mennesker, miljg og materielle verdier, og gjennom
dette sikre hgy grad av beskyttelse pa en enhetlig og
effektiv mate.”

e Brann- og eksplosjonsvernloven

— 8§ 24. Innhenting av uttalelser fra befolkningen rundt
virksomhet som utgjgr en storulykkesrisiko

= Under planlegging av virksomhet som nevnt i § 21 fgrste
ledd bokstav a og som utgjgr risiko for storulykke

og planlagte beredskaps- og sikkerhetstiltak




ROS-analyse hensiktsmessig for
risikostyring?

e ROS-analysene har ikke gitt den utvidede
rett (jf. Ot.prop. nr 28, 2001-2002) som
en skal ha til & uttale seg pa grunnlag av
relevant og detaljert informasjon om risiko
I forbindelse med anlegget

2. Krav om brede vurderinger, inkl.
robusthet & usikkerhet

» Brede vurderinger foretas, inklusiv
robusthet og usikkerhet
— Spesielt viktig at myndighetene fokuserer her

— Vurdere om risikoakseptkriterier er rimelige og
fornuftige

— Robusthet ma fokuseres i tidligfaser, ma ha
"marginer” for & tale gkt risiko

— Usikkerhet skal vektlegges etter Norsk
Standard for risikoanalyser




For snevert vurderingsgrunnlag for risiko

Advantica’s
analyse —
samfunnsrisiko
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Risikoakseptkriterier
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3. Resultater — spesifikt for eksponerte grupper

e Kan synes opplagt?
e Mulig a angi spesifikke risikoresultater pa
tidlig planleggingsstadium?
— Gjares i petroleumsrelatert virksomhet under
Ptils jurisdiksjon
— Avstander, hoveddimensjoner og mengder er
kjent, tilstrekkelig for & kunne angi risiko

— En erfaren risikoanalytiker kan beregne risiko,
og bgr angi usikkerhet

0

Risavika — utbyggers risikostyring

« Utbygger gjennomfgrte ROS-analyser i

flere omganger
— Ingen fokus pa risiko for naboer eller ansatte
og gjester pa utenlandsterminal
— Ingen fokus pa risiko fra annen skipstrafikk inn
til havnen
- Utenlandsterminal
= Sentralhavn for containertransport
= Forsyningsbase for sgrfeltene pa sokkelen (Ekofisk,
Eldfisk, Valhall, Gyda, Ula, ...)
= Oljedepot for Norske Shell
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Korrekt eller misvisende informasjon?

Overall F-N curve for all scenarios

Risikostyring

Vurdering av sikkerheten ved forestitl LNG fabrikk er gjoe ved:
pé tidlig 4 for & kartlagge om del er trygt
4 plassere et LNG anlegg | Risavika
Diversa risik i av ! i forhold t sikkerhet

Dataljert risikoanalyse av LNG anleggel og den risike anlegget vil medfare,
Wiktig at denne be giod pa riklg tidspunki, dvs sa sent at vi hadde nok
# Unacceptable informasjon, og sé lidsg al det var mulig 4 foreta endringer | konseptet.

# TOTAL

Frquency per Year

Fram mot oppstart vil det arbeides videra med dealjerte analyser av deler
Toleranle av anleggena.

Alle giennomforts analysor viss on bliag trygg
: T >
L L L 5

0 100 1000 10000

Falalities
(risikoniva kjent av utbygger siden april 2007)

4. Konservative forutsetninger for beregning
av sikringsfelt

» Sikringsfelt viktig for & bygge inn
robusthet

— Effekten av mindre endringer av risiko kan
veere betydelig ift dimensjonerende hendelser

— Faglsomhetsstudier for & illustrere effekt av
endringer
« Feil pa noen sikkerhetsbarrierer ma
paregnes i dimensjonerende hendelser
— Derfor er "forsvar i dybden” viktig




Risavika — sikringsfelt

Basert pa forutsetninger om at alle
barrierer fungerer som planlagt

30 sekunder varighet av lekkasje

Forutsetter at alle lekkasjer fra kai
antennes umiddelbart

Ingen fglsomhetsanalyser

5. Bruk av anerkjent programvare og
realistiske forutsetninger

» Risikoanalyser for & dimensjonere
sikringsfelt
— Ma& benytte anerkjent programvare
— Predefinerte scenarier og forutsetninger
e Dokumentasjon av analysen
— Transparens
— Nyansert risikobilde
— Adressere de aktuelle risikoutsatte grupper
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Praksis i Nederland

 Nederlandske myndigheter

— Har innsett at det ma stilles krav

= Dersom risikoanalyser brukes til & fastlegge
sikringsfelt

e Krav fra Nederlandske myndigheter
— Modeller, data og forutsetninger spesifiseres

— Uten slike krav

« Forskjeller med faktor 14 mellom stgrste og minste
sikringsfelt, avhengig av valgte premisser

canalyss og alle sikkerhetafor-
eddrimger mi baeres ph grundig innus | den
epende virksombeim

Risavika — valg av programvare og premisser

« Ukjent programvare valgt i fgrste
risikoanalyse

 Meget optimistiske forutsetninger og
premisser valgt

 Bygninger pa anlegget dimensjoneres ikke
ut fra anerkjente prinsipper for
eksplosjonsbeskyttelse som har veert kjent
de siste 35 ar!

0
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6. Ikke bruke risikoanalyser for & akseptere
darligere lgsninger enn etablert praksis

e Grunnleggende prinsipp
— Petroleumstilsynet
— Health & Safety Executive (HSE)* — UK
e Ptils erfaringer
— Utfordring pa 1980-tallet
— Fokuserte pa forholdet i november 2007
e Omhandler "manipuleringspotensialet” i
risikoanalyser

Risavika — misbruk av risikoanalyser

« Etter regler i USA kunne ikke Risavika
LNG-anlegg veert bygd

« Utbygger har brukt risikoanalyser som
underlag for ikke a fglge etablert praksis
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7. Premisser for naboanlegg ma implementeres

« Nar en analyse er basert pa premisser og
antagelser for naboer og nabovirksomhet
— Ma det pases at disse premisser og antagelser

implementeres i praksis

e Synes apenbart?

Nr en skal presentere resuliatene for risikoa-
nalyser, md en sikre seg best mulig mot feil-
tolkninger

Risavika — utenriksterminalen

» Risikoanalysene har forutsatt gkt
eksplosjonsmotstand

< Ingen har sgrget for 3 kommunisere
dette til byggherre/radgivere
— Utbygger
— Sola kommune

14



Risavika — utenriksterminalen

e Plassering grunnleggende feil da
underlaget var feil:
— Alt for lite sikringsfelt
— Ingen buffersone (uten starre bygg)

— Helt urealistisk forutsetning om at det ikke
skulle veere noen konsekvenser for bygninger
utenfor sikringsfeltet

* Advantica rapporten viste at det var konsekvenser
utenfor

— Representerer en uakseptabel risiko

Utenriksterminalen

e Glassfasaden mot LNG-anlegget gjgr det
mye verre

— Tryggere & oppholde seg utenfor bygget enn
inni mot LNG-anlegget
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Etiske aspekter

 LNG-saken i Risavika setter fokus pa etikk
e Angar

— Virksomhetenes ansvar

— Konsulentenes ansvar

— Myndighetenes ansvar
e Forsgmt forhold?

Etiske aspekter

e Virksomhetenes ansvar
— Sgke & etterleve lover, forskrifter og standarder
— Gjere fullstendig og sannferdig opplysning av
alle risikoforhold
— Gi samfunnet risikoinformasjon i tide for at
offentlig debatt kan bli godt opplyst
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Etiske aspekter

e Konsulentenes ansvar
— Bidra til at relevante modeller og data velges

— Gjgre antagelser og forutsetninger som gir
mest mulig sannferdig bilde av risiko

— Ikke begrense utvalget av hendelser som
analyseres gjennom valg av fiffige” premisser
(’manipuleringspotensialet”)

— Veere seg bevisst rollen som uavhengig og
mest mulig objektiv

— Patale hvis virksomheten opptrer etisk
uakseptabelt

Etiske aspekter

e Myndighetenes ansvar

— Pase at virksomhetenes risikostyring
gjennomfagres ansvarlig
= Fokusere pa risikoreduksjon
= Kritisk vurdering av
— Godhet av analyser
— Valg av akseptkriterier
» |kke akseptere manipulering av resultater

— Gi palegg til virksomheter som opptrer etisk
uakseptabelt

0
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Svikt og mangler i risikostyring — Risavika

1. Ingen relevant informasjon om risiko og
sikkerhet til naboene

Tilsynelatende misvisende informasjon
om risikoforhold

Misbruk av risikoanalyser
Usikkerhet i analyser ikke adressert
For snevert vurderingsgrunnlag for risiko

Svikt og mangler i risikostyring — Risavika

6. Myndighetene neglisjerer at risiko for

naboer ikke er opplyst i konsultasjonen
e Sola kommune
e Fylkesmannen i Rogaland
- DSB

e Justisdepartementet

Misvisende gjengivelse av konklusjonene
I DNV sin vurdering av den kvantitative
risikoanalysen

- DSB
e Justisdepartementet
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Svikt av offentlige kontrollordninger

- DSB

— Reagerer ikke pa at prosessen har sviktet
fundamentalt

« lvareta befolkningens krav om god innsikt i
risikoforhold

— Henviser til at de har stolt pa saksbehandlingen
i Sola kommune

— Har et selvstendig ansvar etter Brann- og
eksplosjonsvernloven

Svikt av offentlige kontrollordninger

» Justis- og Politidepartementet

— Avviser klagen pa prosessen med befolkningen

= Paviselig ikke har ivaretatt befolkningens krav om god
innsikt i risikoforhold

= Bygger pa en uforstaelig gjengivelse av DNVs
uttalelse om Advantica’s analyse

Risikoanalyser og akseptkriterier

For 4 f& saken si godt opplyst som mulig, jf. fvl § 17 forste ledd, ga DSB i oppdrag til
Det Norske Veritas (DNV) 4 foreta en uavhengig tredjepartsvurdering av
risikoanalysene. DNV uttalte i sin tilbakemelding av 22. oktober 2007 at risikoanalysen
var av god kvalitet og at analysen meter de forventinger man stiller til kvantitative
risikoanalyser i henhold til internasjonale standarder. Risikoanalysene ble ogsd vurdert
av Fylkesmannen, som ikke hadde noe 3 utsette pa disse. Det vises her til
Fylkesmannens vedtak av 5. juli 2007.
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DNV sin uavhengige vurdering av analysen

1.2 General/Summary

The quantitative risk assessment performed by Advantica is in general a high quslity work, which
meets intemational standards for Quantitative Risk Assessments. However, the review has
identified a limited number of issues that should be addresses before concluding the sites
acceptability from this work. The main once being:

~ The “Failure of LNG ship” accident scenario (No. 22) is deemed too generic. Due to the
hazard potential a defailed analysis of passing vessel traffic, including speed, size and type
of vessels should be performed. Potential collision loads should be assessed. Existing and
potential risk reducing measures should be assessed. Acceptability should be based on
nepligible potential (probability) for tank penetration. Considering potential location of the
international ferry terminal, a detailed maritime assessment is essential to determine
acceptability.
The methodology used by Advantica is mainly referring to LFL-(Lower Flamable-Limit)
for accidents. While % LFL is only partly considered. Due to the significant uncertainties in
dispersion calculation in general, and specifically for large LNG releases, the European
practice is to use % LFL. This will increase the hazard zones comipare to the exciting
assessment. This could be performed &s a sensitivity 1o the exciting study.

In general the report lacks evaluation of potential risk reducing raeasure, This is essential in

A risk assessment for & LNG site planned in Norway should be based on the EN 1473
stendard. The deviations w the existing analysis are limited. (Oktober 2007)

JEV pres 12012009

JDs sammendrag — DNVs uttalelse

"DNV uttalte i sin “The quantitative risk assessment performed by
tilbbakemelding av Advantica is in general a high quality work, which
22. oktober at meets international standards for Quantitative Risk
risikoanalysen var Assessments.

av god kvalitet og However, the review has identified a limited number of
at analysen mgter issues that should be addresses before concluding the

de forventninger sites acceptability from this work. The main ones
man stiller til being:

k.vantltatlve . — The “Failure of LNG ship" accident scenario (No. 22) is deemed
risikoanalyser i too generic. Due to the hazard potential a detailed analysis of
henhold til passing vessel traffic, including speed, size and type of vessels
internasjonale should be performed. Potential collision loads should be
tandard ” assessed. Existing and potential risk reducing measures should
stanaaraer. be assessed. Acceptability should be based on negligible
potential (probability) for tank penetration. Considering
potential location of the international ferry terminal, a detailed
maritime assessment is essential to determine acceptability.
The methodology used by Advantica is mainly referring to LFL
(Lower Flamable limit) for accidents. While 2 LFL is only partly
considered. Due to the significant uncertainties in dispersion
calculation in general, and specifically for large LNG releases,
the European practice is to use ¥z LFL. This will increase the
hazard zones compare to the exciting assessment. This could
be performed as a sensitivity to the exciting study.
In general the report lacks evaluation of' potential risk reducing
measure. This is essential in any Quantitative Risk Assessment.
A risk assessment for a LNG site planned in Norway should be
based on the EN 1473 standard. The deviations to the existing

analysis are limited.”
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Langsiktige fglger —
Utfordring av ”"vedtatte sannheter”

< Bgr omfanget av risikobasert lovgivning
reduseres?

e Er ALARP bedre for risikostyring enn
risikoakseptkriterier?

3

RIsIKo -
ANALYSE

Risikoanalysen kan ikke alene forbedre sik-
kerheten. Den md veere et bedd i virksom-
hetens organiserte sikkerhetss: i

Tenkeboks — Redusert bruk av risikobasert

lovgivning?

» Risikobasert regulering forutsetter
myndighetenes dedikerte handheving

» Risavika har vist at DSB ikke har kunnet
oppna utbyggers etterlevelse av kravene i

— Storulykkesforskriften
— Brann og eksplosjonsvernloven
— NS5814, norsk standard for risikoanalyser
« | lokalmiljget og blant et bredt utvalg av
fagpersoner i Rogaland
— Tvilsomt om DSB har seerlig troverdighet?
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Tenkeboks — Mulige tiltak

e Sgrge for mer tyngde og kompetanse hos
myndighetene
— Sikkerhets- og beredskapsdepartement
— Sla sammen tilsynsmyndigheter
- Jf ogsa
— Riksrevisjonens kritikk av JD (dok nr 3:4,
2007-08)

— Seerlig samordningsansvaret er fokusert

» 7. ...flere departementer ser Justisdepartementets
samordningsansvar som uklart.”

Redusere bruk av risikobasert regulering

0

Tenkeboks — ALARP bedre enn RAK?

e Er ALARP bedre for risikostyring enn
risikoakseptkriterier?

— ALARP — "omvendt bevisbyrde” for & forkaste
gode tiltak

e Tidligere hevdet
— ALARP gir "mere sikkerhet” enn RAK
e ALARP krever

— Myndigheter som er
e Faglig sterke
e Tagr utfordre virksomhetene ved behov
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Tenkeboks

= Uten myndigheter som handhever kravene
rigorgst betyr ALARP
— "La virksomheten gjgre som de vil!”
— Risikoakseptkriterier langt a foretrekke

 Bgr RAK veere definert av myndighetene
for virksomhet under storulykkesforskriften
— Som for ammunisjonslagre (mer enn 30 ar)
— Som i Nederland
= Scenarier som skal analyseres
= Forutsetninger og antagelser
» Beregningsmodeller

Takk for oppmerksomheten!

e Rapporten fra oktober 2008 kan lastes ned
fra:
www.preventor.no/risavikalng.pdf
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