E-MRS150 Terrorismeforebygging og
Sikring
Kort sammendrag

Hovedmalet med kurset er a gjgre deg i stand til 8 forsta risiko og sikkerhet i
forhold til terrorisme og andre tilsiktede ugnskede handlinger. Undervisningen
legger vekt pa a gi studentene en forstdelse av terrorisme og kriminelle angrep
som fenomen, herunder arsaker, former og sikringstiltak. Du vil bli kjent med ulike
strategier for forebygging og bekjempelse av tilsiktede ugnskede handlinger, som
for eksempel ulike risikostyringsverktgy og regelverk. Kurset gir ogsa innsikt i
forhold som pavirker opplevelse av risiko og behovet for beskyttelse.

Innhold
Falgende tema vil bli belyst i kurset:

« begrepene risiko og risikostyring i forhold til terrorisme og andre tilsiktede
ugnskede handlinger

. terrorisme og kriminelle angrep som fenomen, herunder arsaker, former og
sikringstiltak

« grunnleggende kjennetegn ved tilsiktede ugnskede angrep

« trender i terrorisme, kriminalitet og andre tilsiktede ugnskede angrep

« ulike strategier for forebygging og bekjempelse av tilsiktede ugnskede
handlinger, herunder ulike risikostyringsverktgy og regelverk

« fordeler og ulemper ved ulike typer reguleringsregimer,
risikostyringsvirkemidler og sikkerhetstiltak

« innfaring i temaene sikringskultur, sikringsrisikostyring og
informasjonssikkerhet

« forhold som pavirker opplevelse av risiko og behov for beskyttelse

« dilemmaer i forhold til sikringstiltak

« trusselbildet som pavirker arbeidet med sikring

« organisering og ansvar i det norske samfunnet i forhold til tilsiktede
ugnskede handlinger og betydningen av samordning

Leeringsutbytte

Etter at studentene har fullfart emnet, forventes det at de skal ha tilegnet seg
felgende kunnskaper, ferdigheter og generell kompetanse:

Kunnskaper:

« Ha kunnskap om status for sikring/security som akademisk og praktisk
fagomrade



« Kjenne til dagens trusselbilde i forhold til ulike typer tilsiktede ugnskede
handlinger, og veere i stand til & skaffe denne typen informasjon som skal
ligge til grunn for sikkerhetsarbeidet.

« Ha kunnskap om ulike strategier for forebyggelse av terrorisme og annen
kriminalitet.

« Kunne gjare rede for kjennetegn ved tilsiktede ugnskede angrep og hva som
skiller denne typen trusler i fra ordinere kriser og ulykker.

« Kunne forsta grunnleggende forskjeller ved ulike typer reguleringsregimer
innen sikringsfagfeltet, og hva disse ulike tilneermingene til risikostyring
betyr for det praktiske sikringsarbeidet.

« Hainnsyn i den risikoanalysemetodikk som er anbefalt av norske
myndigheter i forhold til sikring og evne a se fordeler og ulemper ved bruk
av denne metodikken.

Ferdigheter:

« Vere i stand til kritisk drgfte ulike former for forebyggingsstrategier.

. Vere i stand til & drefte hvordan bedrifter kan utvikle en sikringskultur og et
sikringsrisikostyringssystem.

« Vere i stand til & drefte og begrunne sitt valg av
sikringsrisikoanlysemetodikk.

. Vere i stand til & drefte problemomrader i forhold til sikkerhetstiltak slik
som gkonomi og innskrenkning av demokratiske friheter, og utfordringer
ved a identifisere den risikoreduserende virkingen av slike tiltak.

Generell kompetanse:

« kan begrunne og kjenne til fordeler og ulemper ved ulike former for
sikringstiltak, og kjenner til etiske og faglige utfordringer relatert til dette.

« kan anvende sine kunnskaper og ferdigheter pa i sikringsarbeid pa ulike
nivaer i samfunnet.

. kan formidle, diskutere og kjenne til sentrale begrep i fagomradet.

« kan kommunisere om faglige problemstillinger, analyser og konklusjoner
innenfor fagomradet, bade med spesialister og til allmennheten

Absolutte forkunnskaper fritekst

Kurset er pa masterniva og krever en bachelor for a oppna studiepoeng (180 stp)
eller tilsvarende.

Det er ogsa mulig & seke pa bakgrunn av realkompetanse. Minstekravet da er 60
stp. Utenlandske sgkere ma dokumentere norskkunnskaper i henhold til NOKUT
sitt regelverk. Dersom man ikke oppfyller opptakskravene er det mulig a ta kurset
og avlegge eksamen, men man vil da ikke oppna studiepoeng.



STUDENTEV - Emneevaluering - Studentsider
Emnet vil fglge studentevalueringsprosedyrer fastlagt av UiS EVU.
Arbeidsformer

Samlingene bestar av forelesinger, gruppearbeid og diskusjoner. Det vil bli bade
individuelt arbeid og arbeid i grupper hvor studentene kan laere av hverandres
erfaringer og tilegnet fagstoff. Det vil bli lagt vekt pa & bruke case som er relevante
for studentenes arbeidssituasjon og utfordringer. | forbindelse med case-arbeid og
gruppediskusjoner vil studentene fa trening i muntlig formidling.
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